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Knubep aroynryu 6ananbiH H331TTIM eaepner

Hoanxun HMinTaap MagaannuimH HUAraMg, LWWIMKKWXK, TOOH 3AUWH 3acar, uaxum apayvinan,
Laxmm 3acar, uaxumm 6usHec, uaxmum 6aHK, Laxum apyyn MaHg, uaxmm 60noBcpon, uaxmm
X64e6e aX axyn XenkumxK, M3433N351 XONO60O0OHbI TEXHOMOMM HABTPAXUNH cauyy ynamxknant
rAMT X3par, 3epuunn uaxum XanbapT XyBMPY, LWMHI3 TOPAUWH FAMT Xapryya 6unm Gonx,
CYJDK33, CMCTEM, MIAIdNNUAH HArAmMan, 6ypaH OyTaH Gampan, Hyyunan, xamraanantag
3aHanNXMUNax awynyyn onuwumpy 3eBXeH raMT xapar Oyc uaxmm Teppopu3MblH akoyn,
3pCAan 3pc HAMargax danHa.

YyHUI ynMaac M3A33NNIMAUH arynryn 6amanbiH acyyaan Hb 36BXOH nporpam-
TEXHUKMINH acyydan Oarxaa Gonbx ynam Oyp HapunH TeBerTan, 3axvpraa-yavpanarbiH
acyynan 6onoH xysupy 6anHa.

MagaannuiiH atoynryi 6angnbeir XxaHrax Hb JaH radHy acyygan XapuyucaH TepuiH
3axupraaHbl 6anryynnara 6ariraag 30rcoxryi UpraH, XyBUAH X3BLUWI, UPrAIHUA-HUATMUINH
Ganryynnara, 6yc HyTar, OflOH YNCbIH XaMTbIH aXunnaraHaac MxX33xaH xamaapax 6onooa
banHa.

MagaannuiiH aroynryn 6anansir xaHraxag Tep, XyBUAH XOBLUMUAH TYHLUMANUAT ©preH
awmrnax uurnanuir Tepeec GapumTamk 6anraarviH garyy Teppopu3amMTon TaMLIX
axunnaraar soxuuyynax 3esnen, TarHyynblH Epenxun [asap, Mapgsanan, LWyyanaH,
Xapunuaa Xon6oo, TexHonornnH rasap, “Kubep [JosTtonrooton Tamuax MoHronbiH bar”
TBB xamTpaH “Knubep atoynryin 6ananbiH” HINTTAM ©64epnerunr 30XmoH banryymk 6anHa.
HaanTTanm egepnerniH XypasHa gapaax apra XaMxkaa 30X1oH bavryynargaHa. YyHa:

e “Kubep Teppopusm 6a knbep aroynryn 6amaan” c343BT OHOJ, NPAKTUKUMH
6ara xypan: Xypnbir 2009 oHbl 02 gyraap capbiH 11 egep TE[-bIH XypribiH
TaHXMMA 30XWOH BanryynHa. Xypang yHa Ten6epryn oponuox Gereen 3aasan
ypbauunan 6ypTryyncaH 6amnHa. bara xypang Tanwnuyynra, Witran TaBuxbir
XYCC3H Ganryynnara 60f0H XyBb XYH OYpTranunH xacruir xapHa yy. Wntran,
TAHUNLYYNrbIH YHOC3H C3A3B Hb “M3agdannuiiH GONOH CYIDKI3HWA  atoynrym
Gangang 3aHanxunmk 6ynm kubep awoyn, xangnara, OOBTOMrOOH, 3pcaan,
TaMU3X 6ONOH xamraanax apra 3am”.

e Mapa3nnuinH aroynryn 6ananbiH y33cranaH: MagaannuiiH aroynryn 6angnbiH
YUTNSNA3P YWNABIPNAN, YANUUNIad, Xydangaa a3pxanaar, 3eBreree erger,
LWMAA3N rapragar XyBUMH X3BLUWA, cydanraaHbl GOMOH 3pA3M LUMHXUNTI3HWUN
Ganryynnara, cyanaayvg, TepunH 6anryynnaryya LOMXOH Y33CrafnaHg epreHeep
oponuox 6onowmxkton. YsacranaH 2009 oHbl 02 pgyraap capbiH 11 epgep
TElMaspblH XyprblH TaHXUMbIH ©MHex Tanbanag 3oxvuoH 6GanryynargaHa.
Y3acranang oponuoxod YH3 Tenbeprym ©ONOBY Y33CranaH raprax Tanban
xa3raapnargman 6aviraa. bypTryynax 6on 6ypTranuiiH XaCrunr XxapHa vyy.

e CymxasHuMin arwynrym OGananbiH cyprant: O3H3 cypranteir  “Knbep
HosTtonrooHton Tamuax MoHronbiH 6ar” 3oxuoH 6GawnryynHa. CypranTbir
‘“OHNKC TecT cuctemumnH atoynryn OGawngan, Toxupyynra, M3433/MIH
WMHXWUAM3S  XUWX, CYIDKIOHMMA  MOHUTOPWUHE, XOPTOM KOAbIH  LUMHXWUAIII,
CYJDKI3HUIA aroynryn 6angnbiH WwWnnanyyn” 33par TEXHONOTMAH HapUMBYMIICAH
C3OBYYA33pP 30XMOH Bawnryynax 6ereeq MagaannmimH 60M0H CYIHKISHMI aloynryn
Gangan, CymKasHUIM TEXHOSOrMM, NporpamM XaHramx, M34335NMAH CUCTEM 33par
Xon60orgox MIaPraXxnmimH Xymyyc xampargax 60nomMxTon.



Yyxan orHoo

OrHoo YTra

2009.02.01 MagaannuiiH aroynryn 6ananbiH 6yTo3argaxyyH,
YANYMNrag, WNAAIMAH Y33Cranana bypTryynax
XaMrMnH CyynuinH egep

2009.02.07 “Kubep teppopunam 6a knbep atoynryn 6arigan” oHon,
NpakTUKMH 6ara xypang 6ypTryynax XxamrunH
CYYIUINH egep

2009.02.07 “Kubep Teppopunam 6a knbep atoynryn 6argan” oHon,
npakTukuinH 6ara xypang oponuyynax untran
UPYYN3X XaMrnH CyynunH egep

2009.02.11 Kubep atoynryn 6ananbiH H33NTTIM e4epnerumH
Ha9NT
2009.02.12 “CymxkasHun aroynryi 6angan” Har egpuiiH cyprant

CaHaaunary, epeHxmm 30XMoH bauryynard

TeppopuamMTon TAMUIX aXkunnaraar 3oxuuyyrax 3esners

TeppopusHTONT3HY3: BHUNNaraar
30KULYNEX 38BTEN

, Magaanan, wyyaaH, xapunuaa xonboo, TEXHONOMMH rasap
Haaatan e e e www.icta.gov.mn

C@ TepwitH xonBoOHbI rasap

TeputiiH xonGookbirasap

XamMTpaH 30XMOH bauryynary

Ganryynnara

Ci‘ R-l- Knbep AOBTONMOOTON TAMLAX MOHIOSbIH 6ar TepuiiH 6yc
www.mongcirt.org.mn

[aapx GaiiryynnarbiH Teneener4ygeec 6ypAcaH 30XMOH Galryyrnax Xxopoo axunnaHa.

BypTran

A. “Knbep Teppopusm 6a kubep aroynryn 6amagan” oHon, NpakTUKUMAH Oara
XypnbIH OypTran

OHon, npakTnknnH 6ara xypan Hb OfIOH TYMOHA HI9NTTAN, YHI Tenbepryn H6amx
Gereeq epepnernnr 30XMOH Gaunryynax ©OanpHbl X3MX33, CYyAnblH TOOHOOC
XamaapaH oposnuordygblH TOO Xxsa3raaptan. nmpg Xxypang OposiloX XYMYYCUIH
ypbauuncaH Oyptranuur 2 gyraap capblH 7-HUM edep XYPTan XWUNHI. 36eBXeH
BypTroracaH XyMyyc xypang OpPOSLOHO. BypTryynaxaaa



secopenday@moncirt.org.mn xasraap xaHgaHa. byptran xunxgss eepuiH oBor
HAp, AXnbIH rasap, AnbaH Tywaan, xon6oo G6apux M-Mann xasarvir 3aaBan YH3H
3eB BU4CaH BarHa.

B. MapgaannuinH aroynrym 6ananbiH y33CranaH

Y3acranang 6apaa, ynnuunras, Wwnnanas TaHunuyynax 6avryynnara, XyBb Xymyyc
2009 oHbl 2 gyraap capblH 1-HUI JOTOp 3axuanra erceH 6anHa. Y33CranaHrmmH
TaHXxMMA TYP33CN3H aBaxbir Xycax Oyn Ganpnanaa xaescpant 1-4 3aacaH 6yayys4
3ypraac xapx COHrox 6a 3axuanra xmnxgaa secopenday@moncirt.org.mn xasraap
XaHaaHa. Y33CranaHr 30xXuoH bGawnryynard taHtam xonboo 6apux 6onHo. byayysy
3ypar 093p 1-6 xyptan AgyraapnargcaH Tanbamg y33CranaH TaHunuyynra Xumix
BonomxTon Gereeq TypyynaH OypTran XWWCAH 3Traag TyxawH Tanbaur awmrnax
3PXTaN BOMHO MAArMNIN aHxaapHa vyy.

C. Cymxa3Hun aoynrym 6ananbiH cyprant

CypranTbir M3433M31, CYITK33, KOMMbLIOTEPUWH arynryn 6ananbiH  Ynrnanasp
M3pPralUCaH, Typlunaratan uHxeHepyyn yavpgaH ssyynHa. Cyprantbir ypbadunaH
©aNTracaH KOMNbITEPUIH NabopaTopT 30XMOH ABYynax 6a rapunnras onroHo.
CypranTblH aryynra 60noH Tenbepuir xyBaapmac xapHa yy.

Banpwun
OHon npaktnkunH 6ara xypan 60m0H y33CranaHr TE[M-blH XyprblH TaHXMMA 30XMOH

BavryynHa. Cyprantbir TycrannaH 63nTracaH nabopatopT 30XMOH BanryynHa.
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UnTtran, TaHnnuyynra upyynax 3eBNOMX

HaanTTanm egpunH oHoM, nNpakTukuiH 6ara xypnaap ypunratam oponuox Oywn mntranyya 6omnoH
HI3NTTAN UNTIANIMIM X3N3MUIHI. Ypunratah oponuox 6yn untranyyaunur Ync opHbl M3433UAH
arynryn 6angnbiH XaMrMiH vyxan yypruir xynasx 6anraa Ganryynnara, ax axymH HIDKYYOUMWH
TeneeneryMa TaBbX X3NAMUYYNHS. OArasp UNTIan Hb M3A33MNUAH aroynryi 6angan,CcymkaaHui
OOnMoH KoMMNblOTEPUH atoynryn Oarnpan, kubep OpoOH 3avH alynryn Gamgan, 3aHanxuimk byn
aroyn, Tynrapy Oyh apcoan, yuuMpcaH, TOXWONACOH yypan, Toxuongorn, OyanwaH, xangnara,



OOBTONITOOH, TOAMI3PTAN TOMUDK Oyl Typwnara, WWUAQNWAT un TO4 XapyyncaH, Tynrapy ©Oyw
acyyanbir anb 6050x OfI0H Tanaac Hb aBY y3CaH baliHa.

HaanTtTanm unTtran, TaHunuyynra

HaanTTal nntran, TaHunuyynra Hb M3A33MMMIH aynryi 6anansiH ayn, xangnara, 4OBTOMMOOH,
OyanuaH ydpan, apcaan, yumpcaH XoOXMpon, TamMuax 6yn Typlinara, Wanganyyauir TaHunuyynaxag
FOJIOH YUII3r43H3.

9X093 COABMNWI 36BXOH 3HI XYp3araap xdAsraapnaxryn 6a Magsanan, cymkad, KOMMbTEPUH
aroynryn 6amanblH TynramgcaH csaByyalddp 6anTrax 6onHo. OH3 uirnang cyganraa Xunaar,
M3O39NMAH  aloynry OangnblH Tanaap YyWn axwunnaraa ayyngar ax axyWH Hapk, acxyn
M3433NNUAH atoynryn 6anansiH Tanaap XaparnardmMiiH 3yraac, MProH XYHWUI 3yraac OfIOH HUWTTIN
XyBaanuax caHan XyCaNnTal XoH Oyx3H WNTraf, TaHunuyynra XaManuyyrnaxasp caHan raprax
fornHo.

UnTtran, TaHunuyynrag tTaBurgax waapanara
Byx unTran, TaHUnNuyynra WnHXNax yxaaHy, ONNroMXKTOW, acyyaan XeHACeH, TYYHUAT LWNROBIPNaX
caHaar O3BLUYYIIC3H 6arix HUATNSr Waapanara TaBuraaqHa.
YYH33C ragHa oponuox UATran TaHunuyynrag gapaax waapgnara tasurgaHa. YyHa:
e WnTtran, TaHunuyynra Hb doc dpopmaTaap, MOHron xan g33p 6anTraracaH banx 6a xypang
Xananuyynax xysunbapsir *.ppt doopmataap 6ang9Ha.
e PPT xyBun6ap Hb 20 MmuHyTag 6artaaH sapuxaap, 30 xyptan cnangran 6aviHa.
e HAmap Har Ganryynnara, 6yTa3argaxyyHUnr unt cyptanyuncaH 6amk 60noxryi.
e WnTran, TaHWNUyynrelH aryynrbiH Tanaap 30XvMOH BGavryynard Tan xapuyunara Xynasxrym
yuup YH3H 3eB, 6baTanraatan erergen, M3433nan A43ap TynryypnacaH 6anHa.
e WNTranuinH 3498, epeHXMIN YUrManunH aaryy 6antraracaH 6anHa.

UnTran, TaHUNUyynroiH c343B8
[apaax coaByyaasp HI3NTTAN UNTIAMA OpPoNiLoX OONMOMXKTON. YyHA!

Magaanan, cyrmkaa 6GonoH KOMMbLIOTEPUIH aloynryn Gangan,

M3ag23nnumnH 60M0H CYIMK33, KOMMNLIOTEPUIAH aloynryin 6ananbir xaHrax oyn Typlunara,
Knbep opoH 3amnH atoynryin 6angang saHanxunmk yn aroyn, Tynrapyd Oy apcaan,
Knbep opoH 3aiiH atoynryn 6angang TOXMONACOH ydpan, 6yanuaH, xangnara, JOBTOMIOOH,
TSAra3pTan TaMUIXK Oyl TypLunara, LumMngan,

Magaanan 6onoH CymkasHui aoynryn 6anansiH OpyMH YEUIAH XaHanara,
MagaannuinH atoynryn 6anansiH 6yanvax, yupansir 6onoscpyynax TypLunara,
Aoyrryin nporpam xaHramx 30X1ox,

XannHeTt/Xannnot (Honeypots/Honeynets),

XopTton koa (exploit, spyware, phishing, botnet) 6a wWunHxnnrag,

YTacrymn cymkasHui aroynryn 6angan,

XangnarbiH gapaax LWMHXUIraa,

XepenreeHT xonbooHkI aoynryi 6angan 6a uoopxon,

YANAnNuiH cCUCTEMUIAH aroynryii 6angan,

CyYIDKI3HUA NMPOTOKOSbIH LLUMHXUIITII,

VolIP atoynryn 6arigan,

BebwuiiH atoynryn 6argan,

CymkaaHUi xamraananTtblH TEXHOSOMN,

WndpnantuitH TexHonoru,

Xangnara unpyynax 6a xamraanax cuctem,

PyyTkut nnpyynant 6a xamraananr,

bycag.

UnTran npyynax, UNTran CoOHrox
“Kubep Teppopmam 6Ga kubep awoynryn Ganganton TIMUSIX Hb® OHOM, MPaKkTUKWMAH Gara
Xypfiaap Xanasnuyynax HI9MATTIN UNTFANUAH TOO XA3raapTan yump OSfIOH TOOHbl UATFAMWMAH caHan



NPC3H TOXMOMNAON COHIOH Wanrapyynant XMnrgaHa. Hexuen 6angan niim 6anraa 60noBY 30XMOH
GanryynarygbiH 3yrasc untran Oypuir oponuyynax YvH 3pman3an Ganraa G6onHo. UpcaH Gyx
UNTranuinr Bed canT 433p TaBMxaac ragHa TOBXMMON BOMNroH X3BNyynaxasp Tenesnex 6anHa.
Untranuiir secopenday@moncirt.org.mn M3nMn xasraap XynasH aBHa. 30XMOH Ganryynax xopoo
WPYYMC3H UATI3M, TaHUNUYYNrbir UATFANG TaBurgax waapanarbiH garyy wwarnrad y3a34 3acsapnax
acyygan 6arean untrarymg xaHgax 6osHo.




XyBaapb

“Knbep teppopuam 6a knbep atoynryn 6avgan”

2008 oH xoéppayraap capblH 11-HUK egep

TarHyynblH EpeHxuin Ma3pbiH XyprblH TaHXUM

(Yc uar yyp, opYHbl LUNHXUNTI3HWUIA anbaHbl GaipTai 3anraa xaanraap opHo)

Llar Coagas NnTtrarung
8:30 - 9:00 Byptran
9:00 - 9:15 HaanTtuinH écnon P.bong TEl-bIH gapra
9:15-9:35 MaaaannuiiH atoynryn 6ananbir XxaHrax 3.3Hx060n7,
Tanaap Tepeec bapumtnax 6oanoro YncbiH Nx XypnbiH
TULLYYH
9:35-10:00 TepuinH MagaannunH aroynryn 6angan, atoyn, | H.baatapxysr
Knbep xangnaryyn, xapuy ynngan Xunx TepuinH xonbooHbI
YHAOC3H XaHgnara rasap
10:00 - 10:30 CymxkasHun atoynryn 6avagan: MamT xangnara, | T.XanTap
CYJDK33HUI JOBTOMIOOH, ByanuaH MonCIRT
6onoBcpyynax
10:30 - 11:00 LlanHbl 3aBcapnara
11:00 - 11:25 BaHk CaHxyyrvuiH M3g33nnuiH aroynryn MoHron 6aHk
©anpan, atoyn, am3ar 6angan, xangnaryya,
TamMuaX 6yn Typwnara
11:25 - 11:50 Kubep Teppopuam . Hamgopx
MLUXXTT -bIH axnax
MIPrIXUNTIH
11:50 - 12:15 Xananuyynar
12:15-13:30 3aBcapnara
13:30 - 14:55 NHTepHaTunH OpyHbl atoynryn 6angan, aoyn, | MamkunkHaT XXK
xangnaryyg, TaMuax 6y Typwnara
14:55 - 15:20 OnoH yncbiH KOMMNbIOTEPUIH Xangnaratamn ©.3cbonn
TaMuax 6aryyabiH yin axunnara 6a yur yypar | MoHCUPT
15:20 - 15:45 JTnHakc/KOHuke TepnuiH Y.C awmrnaH MeHx06asp
G6anryynnarbiH M.C-niiH atoynryn 6angnbir usl
XaHrax Hb
15:45-16:15 LlarHbl 3aBcapnara
16:15 - 16:40 MagaannuiiH atoynryn 6angneir xenkyynaxag | H.baacangopx
aHxaapax acyyanyya MoHCUPT
16:40 - 17:05 Ko Mepaex pe-UHXeHepuHr: Y.95pasHabat
VoidMan BUpPYCbIH O3NMOP3HIyM aHanu3a
17:05 - 17:50 HasnTTon xonanuyynar, acyynt, xapuynt
17:50 — 18:00 XaMTbIH rapan 3ypar aBaxyynax




CyprantbiH XyBaapb

“CymkasaHui aroynryn 6angan, CyrmKaaHMN MOHUTOPUHT” cypranT

2008 oH xoéppayraap capblH 12-Huin egep

Lar Capss Cyprary 6arw
9:00 - 9:30 BypTran
“UNIX TecT cucteMunnH aroynrywn 6ampan,
9:30 - 11:00 ToXxupyynra” MoHCUPT
11:10 - 12:40 “CyMmK33HUN MOHUTOPUHI”
12:40 - 13:40 3aBcapnara
13:40 — 14:40 AKCMIONT KOA XerkKyynanTt
MoHCUPT
14:40 - 17:00 XopToMn KoAbIH LWWMHXWUIT33
17:00 - 18:30 CynxasHun aroynrym 6ananbiH Wuianyya




Y33CranaHrmmH TaHXMMbIH OyayyBY 3ypar

A W
L | L ]
Opoxfrapax
¥aenra HypAeiH
TAHXMM
= =
—
| —
L =




